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VERFAHREN ZUM ERKENNEN VON 
IDENTIFIKATIONSMEDIEN 



Die Erfindung betrifft ein Verfahren zum Erkennen von Identifikationsmedien im 
Kommunikationsbereich einer Antenne eines Schreib/Lesegerats gemass Oberbegiiff 
von Patentanspruch 1. 

Es ist bekannt, dass zwischen einer Antenne eines auf dem Prinzip der induktiven 
5 Kopplung eines HF-Feldes beruhenden Schreib/Lesegerates und einem leitend'en 
Gegenstand, z.B. einem Identifikationsraedium, in der Nahe der Antenne eine 
induktive Kopplung entsteht, sobald das HF-Feld eingeschaltet ist. 
Auf dieser induktiven Kopplung beruht bei RFID-Systemen (Radio Frequency 
Identification) die beriihrungslose Koramunikation zwischen einera Identifikations- 

10 medium und einem Schreib/Lesegerat. Bei einem Schreib/Lesegerat mit Netz- 

anschluss, bei welchem der Stromverbrauch keine Rolle spielt, kann das HF»Feld 
beliebig oft und lange eingeschaltet werden, urn ein Identifikationsmedium im 
Kommunikationsbereich zu suchen und eine Kommunikation aufzubauen. 
Entsprechend erfolgt bei solchen Schreib/Lesegeraten der Ko mmunikatio nsaufbau 

15 mittels einem Ko mmunikatio nssignal zur Authentifizierung eines passiven 

Identifikationsmediums. Dazu wird z.B. alle 200 ms das HF-Feld eingeschaltet, ein 
Authentifizierungssignal (mit Modulation) von einigen ms Dauer ausgesendet und auf 
eine Antwort gewartet. Fiir batteriebetriebene Schreib/Lesegerate ist dieses 
Verfahren wegen des relativ hohen Stromverbrauch nicht optimal. Hier ware es sehr 

20 vorteilhaft, das Kommunikationssignal erst zu senden, wenn sich ein Identifikations- 
medium im Kommunikationsbetreich der Antenne eines Schreib/Lesegerats befindet. 
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Das Problem ist, zu erkennen, wann dies der Fall ist. Naherungsdetektoren zur 
Losung dieses Problems, z.B. optische, erfordem zusatzliche Schaltungen und sie 
reagieren auf irgendwelche Objekte - sie konnen nicht spezifisch ein Identifikations- 
medium bzw. dessen HF-Feld-Kopplung anzeigen. 

Aus der EP 0 944 014 ist ein Verfahren bekannt, welches jedoch nur im tieferen HF- 
Bereich von 125 KHz eine Erfassung von Identifikationsmedien in der Nahe einer 
Schreib/Lesestation ermoglichen soli. Dieses Verfahren ist jedoch nicht anwendbar 
fur RFID-Systeme hoher Leistung mit Tragerfrequenzen im MHz-Bereich, vorzugs- 
weise fiber 5 MHz, insbesondere bei 13.56 MHz, wo viel hohere Informationsfiber- 
tragungsraten und viel anspruchsvollere und weitere Anwendungen moglich sind als 
im 125KHz Bereich, wie dies z.B. aus der WO 97/34265 bekannt ist. 
Das Verfahren gemass EP 0 944 014 beruht auf der Anregung der Resonanzschwin- 
gung einer Antenne mittels einem Einzelpuls und dem Vermessen des Abklingver- 
haltens dieses Signals. Dabei wird mit reduziertem Strom ein kurzer, rechteck- 
formiger Einzelpuls von z.B. 2 us Dauer (d.h. viel kurzer als eine Grundschwingung 
von ca. 8 us) erzeugt und damit eine Sendeantenne zur Eigenschwingung mit ihrer 
Resonanzfrequenz angeregt. Nach einer Wartezeit von z.B. 200 us (entsprechend ca. 
25 Grundschwingungen), wahrend welcher das Einzel-Signal abklingt, wird fiber eine 
Empfangsantenne wahrend z.B. 20 us das abgeklungene Einzelpuls-Signal gemessen. 
Mit einem Identifikationsmedium in der Nahe des Schreib/Lesegerats klingt das 
Signal starker ab als ohne. Entsprechend wird auf die Anwesenheit eines IdentiSka- 
tionsmediums geschlossen, falls das Einzelpuls-Signal unter einen bestimmten Wert 
abklingt. 

Dieses Verfahren fur den 125 KHz-Bereich konnte jedoch im MHz-Bereich aus 
mehreren Grunden gar nicht realisiert werden: Ein Einzelpuls, welcher wesentlich 
ktirzer ist als die Grundschwingung von z.B. 0.1 us bei 10 MHz kann nicht realisiert 
werden und das Abklingen eines Einzelpulses, welches hier 100-mal rascher erfolgt 
als im 125 KHz-Bereich, kSnnte gar nicht gemessen werden und noch weniger ein 
Einfluss eines Identifikationsmediums auf das Abklingen eines Einzelpulses. 
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Dieses Verfahren gemass EP 0 944 014 weist noch weitere Nachteile auf: Das 
Erzeugen eines kurzen Einzelpulses, welches nicht der Grundschwingung fur die HF- 
Komraunikation entspricht, erfordert eine zusatzliche Schaltung. Wahrend der 
Wartezeit muss diese Schaltung aktiv sein. Mit einem, rait reduziertera Strom 
5 erzeugten Einzelpuls konnen Identifikationsmedien nicht im ganzen Kommunika- 
tionsbereich, im welchem die HF-Kommunikation mit hoherer Leistung erfolgt, 
detektiert werden. Dieses bekannte Verfahren ist auch nicht geeignet zum Erkennen 
von Identifikationsmedien mit einer Resonanzfrequenz, welche sich von jener der 
Antennen des Schreib/Lesegerats unterscheidet. 

10 

Aufgabe der vorliegenden Erfindung ist es daher, die bisherigen Nachteile und 
Beschrankungen zu uberwinden und ein Verfahren zum Erkennen aller Identifi- 
kationsmedien im Kommunikationsbereich eines Schreib/Lesegerats im MHz-Bereich 
und bei gleichzeitig minimiertem Stromverbrauch zu schaffen, was insbesondere fur 
15 batteriebetriebene Schreib/Lesegerate sehr wichtig ist. Uberdies sollen auch Storein- 
fliisse der Umgebung auf das Antennenfeld minimiert werden konnen, so dass ein 
Identifikationsmedium sicherer detektiert werden kann. Auch die Erkennung von 
Identifikationsmedien, deren Resonanzfrequenz von jener der Antenne deutlich 
abweicht, soil ermoglicht werden. 

20 

Diese Aufgabe wird erfindungsgemass gelost durch ein Verfahren nach Anspruch 1 
und durch ein Schreib/Lesegerat nach Anspruch 22. Die abhangigen Patentanspruche 
betreffen Weiterentwicklungen der Ei-jSndung mit zusatzlichen Verbesserungen des 
Verfahrens bezuglich Energieeinspai*ung, sicherem Erkennen von Identifikations- 
25 medien und Kompensation von Storeinfliissen. 

Im Folgenden wird die Erfindung anhand von Figuren und Beispielen weiter erlautert. 
Dabei zeigen 



P2266 



3.03.04 



& ^ ■> o e A Q 



S © S3 g e 



» « S 5?, 



Fig. 1 ein erfindungsgemasses Schreib/Lesegerat zur Ausfuhrung des 

Verfahrens, 

Fig. 2 ein Schreib/Lesegerat mit separatem Detektionspfad und separaten 

Auswertungselementen, 
5 Fig. 3 ein Abfragesignal, 

Fig. 4a ein Antwortsignal mit Bezug auf das Abfragesignal, 

Fig. 4b einen Vergleich von Antwortsignal mit einem Referenzsignal, 

Fig. 5a ein Abfragesignal rait Bezug auf das Kommunikationssignal mit 

gleicher Sendeleistung, 
10 Fig. 5b ein Abfragesignal und ein Kommunikationssignal mit reduzierter 

Sendeleistung, 

Fig. 6 den Stromverbrauch ira erfindungsgemassen Verfahren, 

Fig. 7 ein Flussdiagramm des erfindungsgemassen Verfahrens. 



15 Fig. 1 zeigt ein Schreib/Lesegerat WR zur Ausfuhrung des erfindungsgemassen 

Verfahrens zum Erkennen von Identifikationsmedien IM im Kommunikationsbereich 
K-B des Schreib/Lesegerats WR. Das Schreib/Lesegerat enthalt eine gemeinsame 
Antenne At zum Senden und Empfangen von HF-Signalen nach dem Prinzip der 
induktiven Kopplung eines HF-Feldes im MHz Frequenzbereich, einen direkt mit der 

20 Antenne verbundenen Sendepfad HFo, einen dkekt mit der Antenne verbundenen 
Empfangspfad Dem, eine Schaltung S(HF) zur HF-Kommunikation (moduliert und 
nicht moduliert) mit einer Standard Sendeleistung P-HF und eine logische Schaltung 
Pr zum Auswerten einer Kommunikation zwischen dem Schreib/Lesegerat und einem 
IdentiQkationsmedium IM. 

25 Zum Erkennen von Identifikationsmedien IM, welche in den Kommunikationsbereich 
K-B eintreten, wird iiber den Sendepfad HFo und die Antenne At periodisch ein 
kurzes Abfragesignal ASo, welches mehrere Grundschwingungen des HF-Feldes 
enthalt, mit der Standard Sendeleistung P-HF ausgesendet (Verfahrensschritt 1), 
dann wkd wahrend dem Aussenden des Abfragesignals ASo ein Antwortsignal ASi, 
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welches ebenfalls mehrere Qrundschwingungen des HF-Feldes enthalt, gleichzeitig an 
der Antenne detektiert (Verfahrensschritt 2), anschliessend wird das Antwortsignal 
ASi rait einera Referenzsignal RS verglichen (3) und dann ein Komraunikationssignal 
KS zum Erkennen eines Identifikationsmediums IM ausgesendet (4), falls sich das 
5 Antwortsignal ASi vom Referenzsignal RS unterscheidet (3-2). Andernfalls wird im 
nachsten Zyklus wieder ein Abfragesignal ASo gesendet (3-1). Zum Vergleich mit 
dem Antwortsignal ASi kann das Referenzsignal RS auch um einen Schwellenwert X 
reduziert sein. 

Wird mit dem Kommunikationssignal KS ein berechtigtes Identifikationsmedium IM 
10 festgestellt und authentifiziert (5), so eifolgt eine Kommunikation (5-2) mit diesem. 
Nach Beendigung der Kommunikation wird wieder das Abfragesignal ASo ausge- 
sendet. Dies wird auch weiter illustriert und erlautert im Schema von Fig. 7. 
Die Zwangsanregung der Antenne At mit den Grundschwingungen des HF-Feldes mit 
voller Sendeleistung P-HF ermoglicht, trotz entsprechend schwacherer induktiver 
15 Kopplung, auch das Erkennen von Identifikationsmedien IM mit von der Grund- 
schwingung stark abweichenden Resonanzfrequenzen (von z.B. bis zu 18 MHz fur 
13.56 MHz RFID-Systeme). 

Das erfindungsgemasse Verfahren kann in Schreib/Lesegeraten WR gemass Fig. 1 
20 bereits realisiert werden, wenn mit dessen Komponenten das Antwortsignal ASi iiber 
dem Empfangspfad Dem und in der Schaltung S(HF) detektiert und anschliessend in 
der logischen Schaltung Pr verarbeitet werden kann, z.B. mittels eines A/D- 
Wandlers. Diese Moglichkeit der Umsetzung ohne zusatzliche Komponenten ist ein 
wesentlicher Vorteil des erfindungsgemassen Verfahrens. 

25 

Die Fig. 2 zeigt verschiedene mogliche Erganzungen mit zusatzlichen Komponenten, 
falls das Schi'eib/Lesegerat nicht alle Funktionen des Erkennungsverfahi*ens ausfiihren 
kann. Falls das Antwortsignal ASi iiber dem Empfangspfad Dem nicht detektiert oder 
in der logischen Schaltung Pr nicht ausgewertet werden kann, so konnen solche 
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Schreib/Lesegerate mit einer rainimalen Komponentenerweiterung einfach nachge- 
riistet werden. Dann erfolgt die Detektion des Antwortsignals ASi uber einen 
separaten Detektionspfad Det und beispielsweise die Auswertung des Antwortsignals 
und der Vergleich mit dem Referenzsignal RS durch eine diskrete Schaltung dS(AS) 
mit einem Komparator Co, Oder nach einer A/D-Wandlung in einer zusatzlichen 
logischen Schaltung Pr(AS). Die Schaltungen dS(AS) und Pr(AS) konnen mit der 
logischen Schaltung Pr verbunden sein. Erganzend konnte auch ein Applikations- 
rechner H zur Koordination der Signale beitragen (wenn ein Applikationsrechner H 
Informationen uber eine Funkverbindung an ein Schreib/Lesegerat WR ubermitteln 
und keine Energiespeisung an das Schreib/Lesegerat liefem kann). 
Wie in Fig. 2 gezeigt, kann der Vergleich von Antwortsignal ASi und Referenzsignal 
RS analog uber einen Komparator Co einer diskreten Schaltung dS(AS) oder nach 
einer A/D-Wandlung digital durch die logische Schaltung Pr oder durch eine separate 
logische Schaltung Pr(AS) erfolgen. 

Fig. 3 zeigt die Amplitude A in Funktion der Zeit t eines erfindungsgemassen 
Abfragesignals ASo, welches mit der Standard Sendeleistung P-HF erzeugt wird und 
welches mehrere (nicht modulierte, zwangsangeregte) Grundschwingungen des HF- 
Feldes enthalt. Das kurze Abfragesignal ASo weist eine Pulslange oder Signaldauer 
Lo von z.B. Lo = 4 - 10 us auf. Bei 10 MHz entspricht dies 40 - 100 Grundschwin- 
gungen mit einer Periodendauer T(HF) von 0.1 us. Das Abfragesignal wird 
peiiodisch mit einem Abfrageintervall Tl von z.B. Tl = 100 - 200 ms zwischen einer 
Abfrageperiode p und der nachsten Abfrageperiode p + 1 ausgesendet. 

Fig. 4a zeigt die Amplitude A(t) in Funktion der Zeit eines Antwortsignals ASi, 
welches dem Abfragesignal ASo von Fig. 3 entspricht. Die Detektion des Antwort- 
signals ASi an der Antenne At (Fig. 1) erfolgt gleichzeitig mit dem Senden des 
Abfragesignals. Dabei wird das Antwortsignal ASi vorzugsweise erst nach einer 
definierten zeitlichen Verzogerung dt gemessen bzw. detektiert, d.h. in der 2. Halfte 
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bzw. gegen Ende des eingehenden Antwortsignals. Als Beispiel betrage hier die 
Pulslange Lo des Abfragesignals Lo = 5 us, die zeitliche Verzogerung dt = 3 us und 
die Pulslange des geraessenen Antwortsignals Li = 2 us. Bei 10 MHz entsprache dies 
20 Grundschwingungen im detektierten Antwortsignal ASi. Vorzugsweise umfasst 
5 das Antwortsignal ASi mindestens 10 Gmndschwingungen. In der Verzogerungszeit 
dt konnen Einschwingvorgange stattfinden, so dass im detektierten Messbereich Li 
nur noch stabile Grundschwingungen als Antwortsignal detektiert werden. 

Fig. 4b illustriert den Vergleich des detektierten Antwortsignals ASi mit dern 
10 Referenzsignals RS bzw. mit einem Referenzwert RS-X, d.h. einem um einen 

Schwellenwert X reduzierten Referenzsignal RS. In der Periode p (links in Fig. 4b) 
sei hier das Antwortsignal ASi(p) gleich gross wie das Referenzsignal RS(p) da kein 
Identifikationsmedium im Kommunikationsbereich K-B vorhanden ist, welches das 
Antwortsignal verkleinern wiirde. Dies entspricht dem Verfahrensschritt 3-1, d.h. es 
15 wird kein Kommunikationssignal KS ausgesendet, sondem in der nachsten Periode 
p + 1 wieder ein Abfragesignal ASo(p + 1). Ein Schwellenwert X kann beispielsweise 
einfach durch einen Komparator Co oder dessen Ansteuerung definiert werden. 

Der Vergleich von Antwortsignal ASi mit dem Referenzsignal RS (bzw. rait einem 
20 Referenzwert RS-X) kann auf einfache Art mittels einer Messung der AmpUtuden Ai 
oder auch mittels einer geeignet definierten Messung der Pulslangen Li erfolgen. 

Im Beispiel rechts in Fig. 4b wurde das vorherigen Antwortsignal ASi(p) als neues 
Referenzsignal RS(p + 1) gesetzt. Damit kann auf einfache Weise eine langsame 
25 Veranderung des Umgebungseinflusses, welche nicht von einem Identifikations- 
medium bewirkt wii*d, kompensiert werden. 

Hier ist zusatzlich ein Schwellenwert X(p + 1) definiert, wobei das Antwortsignal 
ASi(p + 1) mit einem Referenzwert RS-X(p + 1) verglichen wird (gemass Fig. 7). In 
diesem Fall sei ein Identifikationsmedium in den Kommunikationsbereich eingetreten 
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und das Antwortsignal ASi(p + 1) ist entsprechend verkleinert, so dass ASi(p + 1) 
kleiner ist als RS-X (Verfahrensschritt 3-2). Entsprechend wird anschliessend ein 
Koramunikationssignal KS zur Authentifizierung des Identifikationsmediums IM 
ausgesendet (4). 

5 

Mit der Anpassung des Referenzsignals RS werden im Prinzip langsame Verande- 
rungen des Antwortsignals ASi durch Umgebungseinfliisse und Storungen 
kompensiert. Dazu kann das Referenzsignal auch gemass einem gespeicherten 
Referenzsignalprofil RSP(t) zeitlich verandert werden, urn bekannte zeitliche 

10 Anderungen von Umgebungseinfliissen zu kompensieren. Das Referenzsignal RS(t) 
kann auch selbstadaptierend verandert werden, indem bisherige Erfahrungsdaten bzw. 
Referenzsignale laufend neu berucksichtigt werden zur Erstellung und Speicherung 
eines neuen, adaptierten Referenzsignalprofils RSP(t). Beispielsweise kann die 
Relation von richtig erkannten zu falsch erkannten Identifikationsmedien in die 

15 Bestimmung der neuen Referenzwerte RS, bzw. auch des Schwellenwertes X, 
einbezogen werden. 

Mit dem Schwellenwert X kann im Prinzip der EinfLuss d(IM) eines Identifikations- 
mediums auf das Antwortsignal ASi sicher erfasst werden. Dazu wird der Schwellen- 
wert X kleiner gewahlt als der Einfluss d(IM) eines Identifikationsmediums, jedoch 
20 grosser als der Einfluss dsu von kurzfristigen Storungen und Umgebungsanderungen 
auf das Antwortsignal ASi. 

In Fig. 4b ist dies schematisch illustriert: Beispielsweise sei ein kurzfristiger 
Storungseinfluss dsu = 5%, ein Einfluss des Identifikationsmediums d(IM) = 10% 
und der Schwellenwert X = 7% von ASo. Dann wird der Storungseinfluss nicht 
25 detektiert (dsu ist kleiner als X), das Identifikationsmedium jedoch wird detektiert 
(d(IM) ist grosser als X). Mit dem Schwellenwert X kann somit die Empfindlichkeit 
der Detektion von Identifikationsmedien eingestellt werden. 

X kann z.B. 5 - 20%, vorzugsweise 5 - 10% des Abfragesignals ASo betragen. Der 
Schwellenwert X kann auch 0% betragen. 
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Dies wird auch zu Fig. 7 weiter erlautert. 

Fig. 5a zeigt den zeitlichen Verlauf der Sendeleistung P(t) eines Abfragesignals ASo 
und eines Kommunikationssignals KS, welche beide mit einer Standard-Sendeleistung 
5 P-HF erzeugt werden. Wie hier beispielsweise angegeben, ist die Pulslange bzw. 
Signaldauer Lo des Abfragesignals ASo von z.B. Lo = 5 us um mindestens zwei 
Grossenordnungen kiirzer als das Kommunikationssignal KS zur Authentifizierung 
eines detektierten Identifikationsmediuras IM. Dessen Dauer Tkl betragt z.B. Tkl = 
2 - 5 ms und ist hier somit 400 - 100-mal langer als das Abfragesignal ASo mit 
10 einem entsprechend viel hoherem Energiebedarf, wenn wie hier ein Kommunikations- 
signal KS anstelle des erfindungsgemassen kurzen Abfragesignals ASo peiiodisch 
zum Erkennen von Identifikationsmedien im Kommunikationsbereich ausgesendet 
wird. Mit dem Abfragesignal KS, welches dem Verfahrensschritt 4 entspricht, wird 
zuerst HF-Energie auf das passive Identifikationsmedium IM ubertragen, dann wird 
15 ein moduliertes Authentifizierungssignal gesendet und anschliessend auf eine Antwort 
gewartet. Nach einer positiven Authentifizierung kann eine Kommunikation zwischen 
dem Schreib/Lesegerat WR und dem Identifikationsmedium IM ausgefiihrt werden 
(Schiitt 5-2). 

20 Fig. 5b zeigt ein Beispiel, bei dem das Kommunikationssignal KS mit einer um 
mindestens einen Faktor 2 reduzierten Sendeleistung P-HFr ausgesendet wird, 
wahrend das Abfragesignal ASo immer mit voller Sendeleistung P-HF ausgesendet 
wild. So wird ein Identifikationsmedium IM beim Eintreten in den Kommunikations- 
bereich K-B friih detektiert, wahrend die Kommunikation mit dem Schreib/Lesegerat 

25 WR anschliessend - in Anwendungen, wo das Identifikationsmedium relativ nahe an 
die Antenne des Schi-eib/Lesegerats gehalten wird - auch mit dieser reduzierten 
Sendeleistung P-HFr sicher ausgefiihrt werden kann. Es kann auch zuerst ein 
Kommunikationssignal KS mit reduzierter Sendeleistung und falls damit keine 
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Authentifizierung erfolgt, ummittelbar anschliessend nochmals ein Kommunikations- 
signal KS mit voller Sendeleistung P-HF ausgesendet werden. 
Basietend auf Erfahrungsdaten kann das Schreib/Lesegerat WR auch adaptiv, 
selbstlemend festlegen, ob die Koramunikation KS rait der Standard-Sendeleistung P- 
HF oder mit einer reduzierten Sendeleistung P-HFr ausgesendet werden soil. 

Fig. 6 zeigt den Stromverbrauch im erfindungsgemassen Verfahren beim Aussenden 
eines Abfragesignals ASo. Die obere Darstellung von Fig. 6 zeigt den Stromver- 
brauch I(t) der logischen Schaltung Pr und der HF-Schaltung S(HF). Im Ruhezustand 
betragt der Stromverbrauch Is (Stand-by-Strom) z.B. 5 uA (a). Vor dem Senden des 
Abfragesignals ASo miissen die Schaltungen Pr und S(HF) zum Einschwingen eines 
Quarzes wahrend einer Zeit Tbl von z.B. 100 - 150 us in einen Betriebszustand (b) 
versetzt werden mit einem Betriebsstrom lb von z.B. 20 mA. Dann erfolgt das 
Senden des Abfragesignals ASo mit einem Strom I-HF von z.B. 100 mA wahrend 
einer Sendedauer Lo von z.B. 5 us (c). Anschliessend folgt das Auswerten des 
Antwortsignals ASi mit dem Betriebsstrom lb und in einer Zeit Tb2 von z.B. 20 us 
(d). Im unteren Teil von Fig. 6 ist der benotigte Betriebsstrom lb einer zusatzlichen 
logischen Schaltung Pr(AS) dargestellt, falls die Auswertung (d) damit erfolgt und 
nicht mit der logischen Schaltung Pr. Der Stromverbrauch fur das Aussenden eines 
Abfragesignals ASo betragt somit beispielsweise: 

lb x (Tbl + Tb2) + I-HF x Lo = 20 mA x 120 us + 100 mA x 5us = 2.9 uAs. 

Das Aussenden eines Kommunikationssignals KS gemass Fig. 5a erfordert dagegen 

einen Stromverbrauch von z.B. 

I-HF x Tkl = 100 mA x 4ms = 400 uAs, 

d.h. mem- als das 100-fache des Stromverbrauchs fur ein Abfragesignal ASo. 

Fig. 7 zeigt in Form eines Flussdiagramms das erfindungsgemasse Verfahren und die 
verschiedenen M5glichkeiten, welche sich beim Vergleich des Antwortsignals ASi 
mit dem Referenzsignal RS bzw. mit RS-X ergeben konnen. Nach dem Aussenden 
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des Abfragesignals ASo (Verfahrensschritt 1) und dern Detektieren eines Antwort- 
signals ASi (2) wird das Antwortsignal ASi(p) der Periode (p) mit dem Referenz- 
signal RS(p) verglichen (3), bzw. rait einera urn einen Schwellenwert X reduzierten 
Referenzwert RS(p) - X(p) verglichen. 
5 1st in dieser Periode (p) das Antwortsignal ASi(p) grosser oder gleich dem Referenz- 
wert (RS-X)(p), wird wie bisher in der nachsten Periode (p + 1) wieder ein Abfrage- 
signal ASo ausgesendet (Schiitt 3-1). 

1st das Antwortsignal ASi(p) kleiner als der Referenzwert (3-2), wird ein Kommuni- 
kationssignal KS ausgesendet (4). Falls sich kein berechtigtes Identifikationsmedium 

10 IM innerhalb des Komraunikationsbereichs K-B befindet und erfolgreich authentifi- 
ziert wird (weil sich das Antwortsignal durch Kopplung mit einem nicht berechtigten 
Identifikationsmedium oder durch Umgebungseinflusse und nicht durch die neue 
Prasenz eines berechtigten Identifikationsmediums IM verandert hat) so wird wie 
bisher in der nachsten Periode (p + 1) bin Abfragesignal ASo ausgesendet (5-1). 

15 Falls ein berechtigtes Identifikationsmedium IM erkannt wird, erfolgt zwischen 

diesem und dem Schreib/Lesegerat WR (nach erfolgreicher Authentifizierung) eine 
Kommunikation, z.B. zur Ausfiihrung einer Applikation (5-2). 
Nach Beendigung der Kommunikation wird in der nachstmoglichen Periode wieder 
ein Abfragesignals ASo ausgesendet. 

20 Fur die nachste Abfrageperiode (p + 1) kann normalerweise ein neues Referenzsignal 
RS(p + 1) gesetzt werden (Schiitt 6). Falls notig kann in Ausnahmefallen auch ein 
neuer Schwellenwert X(p + 1) gesetzt werden (Schiitt 7). 

Fig. 7 zeigt weiter eine einfache Moglichkeit Umgebungs- und Storungseinflusse 
25 (durch andere Gegenstande , z.B. durch einen Metallschrank, der in die Nahe des 
Schreib/Lesegerats WR verschoben wird) zu minimieren. Dazu kann adaptiv das 
Antwortsignal ASi(p) der Periode (p) als Referenzsignal RS(p + 1) fur die nachste 
Periode (p + 1) verwendet werden. Damit wird ein Umgebungs- oder Storungs- 
einfiuss auf das Antwortsignal mit dem neuen Referenzsignal kompensiert. 
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Falls in der Periode (p + 1) zusatzlich ein Identifikationsmedium IM in den 
Kommunikationsbereich K-B gelangt, und dadurch das Antwortsignal ASi(p + 1) 
mindestens um den Schwellenwert X verkleinert wird, so wird dies erkannt (3-2) und 
das Kommunikationssignal KS ausgesendet (4). 

Ein einfaches Anwendungsbeispiel fur das erfindungsgemasse Verfahren stellt ein 
mechanisches und elektronisches Schloss dar mit einer Batterie als Energieversor- 
gung und mit mechanischen Schliisseln, welche auch ein Identifikationsmedium als 
elektronischen Schlussel enthalten. Das bisherige Detektionsverfahren mit peiio- 
dischem Aussenden eines Kommunikationssignals KS ist hier gar nicht einsetzbar 
wegen viel zu hohem Energiebedaif aus der Batterie. Deshalb mussten bisher 
zusatzHche mechanische Kontakte und elektronische Schalter eingesetzt werden, um 
ein Identifikationsmedium zu detektieren und die Kommunikation mit diesem 
einzuschalten. Mit dem erfindungsgemassen Verfahren entfjfflt dieser zusatzHche 
Aufwand und die Detektion eines Identifikationsmediums kann damit rascher und 
sicherer ausgefflhrt werden mit sehr geringem Stromverbrauch aus der Batterie. 

In der Beschreibung werden folgende Bezeichnungen verwendet: 



IM 


Identifikationsmedium, Tag, Karte 


K-B 


Kommunikationsbereich, Nahbereich 


At 


Antenne 


WR 


Schreib/Lesegerat 


HFo 


Sendepfad 


Dem 


Empfangspfad 


ASo 


Abfragesignal, ausgesendet 


ASi 


Antwortsignal, detektiert 


RS 


Referenzsignal 


RSP 


Referenzsignalprofil 
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KS Kommunikationssignal, Abfragesignal zur Authentifizierang und 
Koramunikation rait einera IM 

Det separater Detektionspfad 

Co Komparator 

5 X Schwellenwert 

S(HF) HF-Schaltung, Bauteil von WR 

dS(AS) separate diskrete Schaltung fiir ASi 

Pr logische Schaltung, Mikroprozessor von WR 

Pr(AS) separate logische Schaltung zum Auswerten von Asi 

10 P-HF Standard Sendeleistung von S(HF) 

P-HFr reduzierte Sendeleistung von S(HF) 

t Zeit 

dt zeitliche Verzogerung fur ASi 

T(HF) Periddendauer der Grundschwingung 

15 Tl Abfrageintervall 

Tkl , Tk2 Dauer von KS 

Tb 1 , Tb2 Einschaltdauer von lb 

p Nummer der Abfrageperiode 

A,Ao,Ai Amplituden 

20 L,Lo,Li Pulslangen, Signaldauer 

dsu Storungseinfluss 

d(IM) Einfiuss von IM 

H Applikationsrechner, Hintergrundsystera 

I Stroraverbrauch 

25 Is Stand-by-Strom 

lb Stroraverbrauch im Betriebszustand 

I-HF Stroraverbrauch beira Aussenden eines HF-Signals 
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1-7 Verfahrensschritte 

1 ASo aussenden 

2 ASi empfangen, detektieren 

5 3 ASi mit RS, bzw. mit RS-X vergleichen 

3-1 ASi grOsser/gleich RS, bzw. RS-X 

3-2 ASi kleiner als RS, bzw. RS-X 

4 Senden von KS 

5 Authentifizierung 

10 5-2 Kommunikation mit IM 

6 Setzen RS 

7 Setzen X 
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PATENTANSPRUCHE 



Verfahren zum Erkennen von Identifikationsmedien DVI im Kommunikations- 
bereich K-B einer Antenne At zum Senden und Empfangen von HF-Signalen 
eines Schreib/Lesegerats WR, welches nach dem Prinzip der induktiven 
Kopplung eines HF-Feldes im MHz Frequenzbereich arbeitet und welches 
einen direkt mit der Antenne verbundenen Sendepfad HFo, 
einen direkt mit der Antenne verbundenen Empfangspfad Dem, 
eine Schaltung S(HF) zur HF-Kommunikation mit einer Standard 
Sendeleistung P-HF oder kleiner 

und eine logische Schaltung Pr zum Auswerten einer Kommunikation 
zwischen dem Schreib/Lesegerat WR und einem Identifikationsmedium IM 
aufweist, dadurch gekennzeichnet, dass 

tiber den Sendepfad HFo und die Antenne At periodisch ein kurzes 
Abfragesignal ASo, welches mehrere Grundschwingungen des HF-Feldes 
enthalt, 

mit der Standard Sendeleistung P-HF ausgesendet wird (1), 
dass wShrend dem Aussenden des Abfragesignals ASo ein Antwortsignal ASi 
mit mehreren Grundschwingungen des HF-Feldes an der Antenne At 
detektiert wird (2), dann 

das Antwortsignal ASi mit einem Referenzsignal RS verglichen wird (3) und 
dann ein Kommunikationssignal KS zum Erkennen eines 
Identifikationsmediums IM ausgesandt wird (4), falls sich das Antwortsignal 
ASi vom Referenzsignal RS unterscheidet (3-2). 
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Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass das Abfragesignal 
ASo um mindestens zwei Grossenordnungen kiirzer ist als das 
Kommunikationssignal KS. 

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass das Detektieren 
(2) des Antwortsignals ASi iiber den Empfangspfad Dem erfolgt. 

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass das Detektieren 
(2) des Antwortsignals ASi iiber einen separaten Detektionspfad Det erfolgt. 

Verfaln-en nach Anspruch 1, dadurch gekennzeichnet, dass der Vergleich (3) 
von Antwortsignal ASi und Referenzsignal RS durch die logische Schaltung 
Pr erfolgt. 



Verfalu-en nach Anspruch 1, dadurch gekennzeichnet, dass der Vergleich (3) 
von Antwortsignal ASi und Referenzsignal RS in einer separaten logischen 
Schaltung Pr(AS) erfolgt. 

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass der Vergleich (3) 
von Antwortsignal ASi und Referenzsignal RS mittels einer separaten 
diskreten Schaltung dS(AS) erfolgt. 

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass das Antwortsignal 
ASi (p) der laufenden Periode (p) als Referenzsignal RS(p + 1) fur die 
nachsten Periode (p + 1) gesetzt wird (6). 



9. 



Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass das Referenzsignal 
RS gemass einera gespeicherten Referenzsignalprofil RSP(t) zeitlich verandert 
wird (6). 
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10. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass das Referenzsignal 
RS(t) zeitlich selbstadaptierend ist (6). 

5 11. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die Amplituden A 
von Antwortsignal ASi und Referenzsignal RS verglichen werden (3). 

12. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die Pulslangen L 
von Antwortsignal ASi und Referenzsignal RS verglichen werden (3). 

10 

13. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass das Aussenden (4) 
eines Koramunikationssignals KS erfolgt, falls das Antwortsignal ASi um 
einen definierten Schwellenwert X unter dem Referenzsignals RS liegt (3-2). 

15 14. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass der Vergleich (3) 
von Antwortsignal ASi und Referenzsignal RS analog iiber einen Komparator 
Co einer diskreten Schaltung dS(AS) erfolgt. 

15. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass der Vergleich (3) 
20 von Antwortsignal ASi und Referenzsignal RS nach einer A/D-Wandlung 

digital durch die logische Schaltung Pr oder durch eine separate logische 
Schaltung Pr(AS) erfolgt. 

16. Verfahren nach Anspruch 13, dadurch gekennzeichnet, dass der Schwellen- 
25 wert X durch einen Komparator Co oder dessen Ansteuerung definiert wird. 



17. 



Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass zwischen dem 
Aussenden (1) eines Abfragesignals ASo und der Detektion (2) des 
Antwortsignals ASi eine definierte zeitlichen Verzogerung dt besteht. 



P2266 3.03.04 

o a a *> c? » a <j- a o 

& ~ ® * © © » S> ffl 

5f W- 6 O Q i\ O O 

<? » '7 « SO 

- 18 - 



Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass das Antwortsignal 
ASi mindestens 10 Grundschwingungen des HF-Feldes enthalt. 

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die logische 
Schaltung Pr vor dem Senden des Abfragesignals ASo von einem 
Ruhezustand (Is) in einen Betriebszustand (lb) versetzt wird. 

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass das Kommunika- 
tionssignal KS rait einer ura mindestens einen Faktor 2 reduzierten 
Sendeleistung P-HFr ausgesendet wird. 

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass das 
Schreib/Lesegerat WR adaptiv selbstlemend festlegt, ob das 
Kommunikationssignal KS mit Standard Sendeleistung P-HF oder mit 
reduzierter Sendeleistung P-HFr ausgesendet wird. 

Schreib/Lesegerat zum Erkennen von Identifikationsmedien IM im 
Kommunikationsbereich K-B einer Antenne At zum Senden und Empfangen 
von HF-Signalen des Schreib/Lesegerats WR, welches nach dem Prinzip der 
induktiven Kopplung eines HF-Feldes im MHz Frequenzbereich arbeitet und 
welches 

einen direkt mit der Antenne verbundenen Sendepfad HFo, 
einen direkt mit der Antenne verbundenen Empfangspfad Dem, 
eine Schaltung S(HF) zur HF-Kommunikation rait einer Standard 
Sendeleistung P-HF oder kleiner 

und eine logische Schaltung Pr zum Auswerten einer Kommunikation 
zwischen dem Schreib/Lesegerat WR und einem Identifikationsmedium IM 
aufweist, dadurch gekennzeichnet, dass 
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iiber den Sendepfad HFo und die Antenne At periodisch ein kurzes 
Abfragesignal ASo, welches mehrere Grundschwingungen des HF-Feldes 
enthalt, 

rait der Standard Sendeleistung P-HF aussendbar ist (1), 
5 und wahrend dem Aussenden des Abfragesignals ASo ein Antwortsignal Asi 

rait mehreren Grundschwingungen des HF-Feldes an der Antenne At 
detektierbar ist (2), 

dann das Antwortsignal ASi mit einera Referenzsignal RS vergleichbar ist (3) 
und dann ein Komraunikationssignal KS zum Erkennen eines 
10 Identifikationsmediuras IM aussendbai* ist (4), falls sich das Antwortsignal 

ASi vom Referenzsignal RS unterscheidet (3-2). 
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ZUSAMMENFASSUNG 



Zum Erkennen von Identifikationsmedien IM irn Kommunikationsbereich K-B eines 
Schreib/Lesegerats WR, welches nach dem Prinzip der induktiven Kopplung ira 
MHz-Bereich arbeitet, wird eine Antenne zum Senden und Empfangen von HF- 
5 Signalen, eine Schaltung S(HF) zum Senden von HF-Signalen mit einer Standard 
Sendeleistung P-HF und eine logische Schaltung Pr zum Auswerten einer 
Kommunikation zwischen Schreib/Lesegerat und Identifikationsmedium eingesetzt. 
Dabei wird iiber einen Sendepfad HFo und die Antenne At periodisch ein kurzes 
Abfragesignal ASo mit mehreren Grundschwingungen des HF-Feldes und mit einer 

10 Standard Sendeleistung P-HF ausgesendet (1), und gleichzeitig ein Antwortsignal 
ASi an der Antenne At detektiert (2). Dann wird das Antwortsignal ASi mit einem 
Referenzsignal RS verglichen (3) und ein Kommunikationssignal KS zum Erkennen 
eines Identifikationsmediums IM ausgesendet (4), falls sich das Antwortsignal ASi 
vom Referenzsignal RS unterscheidet (3-2). Dies ermoglicht ein energiesparendes, 

15 zuverlassiges Erkennen von Identifikationsmedien, welche in den Kommunikations- 
bereich K-B eintreten zur anschliessenden Kommunikation mit dem 
Schreib/Lesegerat, insbesondere fur batteriebetriebene Schreib/Lesegerate. 
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